Internetkriminalitat

Gefahren flr Kinder und
Jugendliche im Internet



Wilrden sie verraten, wenn sie eine
Geschlechtskrankheit hatten?



verpennt und die Penne gehen...was war gestern pochmal??? Bayem....ach ja!!! Also wenn ich nicht gesagt hatte, ich
s.ja gesagt ...dann hitt ich gesagt.ich hab s gesagt!!iScheiss

_-—-—'-'-'-_-_-_-_-_
War ibrigens grad beim Arzt und hab erfahren, dass ich Tripper habe, is. voll scheibe. Kennt sich da wer aus?
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Thisringen

]
tl n Iaq u n g Meikel Widersporn, 16 Jahre alt

House-Party

Datum: 23. Juli 2011

Zeit: 20:30 - 23:30 Uhr
Ort: beim meikel
Adresse: Burgweg 1, Numborn

Beschreibung: -
,ES ist ne HOUS party wo jeder kommen kann”
Ich weil es is ne krasse idee aber ma sehn was
draus wird :D

Eintritt ist ne flasche schnappes oder so :D"
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Meikel Wiedersporn:.
+Also wenn ihr das wegen Home Party wissen wollt nur noch tber mein Handy!!!!"

Jana Makkaroni
.Yeah Mlkels handynummer wir sollen alle bei ihm anrufen hat er gesagt!
015141943818
.oder eine andere Episode von .WIE BLOD KANN MAN SEIN =D*



Riot \
Wenn die Polizei kommt, wollen sie auch ihren spaB .... Sie werden im

pflasterstein hagel untergehn und eine ladung feuerwerk kommt hinterher, ich

hoffe ihr seit bereit unsre party zu verteidigen !"! FIW
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Rund 2000 unerwiinschte Giiste feiern in Numborn
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Das Ergebnis

m 3 Gewahrsamnahmen
m 69 Personalienfeststellungen

m 16 Strafanzeigen (u.a. Kérperverletzung, Sachbeschadigung,
Landfriedensbruch, Trunkenheit und Drogen im Straldenverkehr,
Vermummungsverbot)

m 59 OwiK — Anzeigen (u.a. § 113 OWIG — Unerlaubte Ansammiung, §
118 OWIG - Belastigung der Allgemeinheit)

m Prifung der Kostenbeteiligung und Regressnahme?

m Ermittlungen auf Facebook fuhren zur Aufklérung einer KV z.N.
eines Polizisten ————

__=Kosten des Polizeieinsatzes ca. 115.000 EURO (160 PVB X 60 €Ex—
/ 12 Stunden) R

S m Sachschaden ca. 10.000 EURO (u.a. Zerstdérung Bushaltestelle, o
g —Verkehrsschilder, verwistete Garten, Glasbruch) R




Gegenwartig wird eine Rechtstreit
ausgefochten, welcher die Frage
beantworten soll, ob der Initiator — also
der 16-Jahrige, der zur Party
eingeladen hatte — fir Schaden und den
Polizeieinsatz haftbar gemacht werden
kann....



Wer oder was ist Facebook?

oder

Wirden Sie ihr Geld oder ihren Schmuck
verschenken?



el Gefaltmr [ Zeige deinen Freunden, dass dir das gefalit.
powered by

All Facebook | Stats

The business analytics tool
1 MONAT 3 MONATE 6 MONATE 1 JAHR
Ort: Deutschland ™8
Nutzer: 23.434.780 Entwicklung: +5.878 460 ( +25,08 % )

ENTWICKLUNG DER AKTIVEN FACEBOOK NUTZER IN DEUTSCHLAND

27500k
25000k
22500k
20000k
17500k
All Facebook | Stats

15000k
May 11 Jul 11 Sep 11 Mov 11 Jan 12 Mar 12

-# Nutzer (gesamt)
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Die Computerkriminalitat verzeichnet in der
Thuringer Kriminalstatistik mit 1.887
erfassten Fallen einen Anstieg um

+ 16,5 %



VWas wollen die Anbieter sozialer
Netzwerke von den Usern?

- .

Das Gold von heute,
personlichen Daten.

Facebook verdient gegenwartig pro
Kunde ca. 1 USD. Das Ziel des
Unternehmens ist es 6 USD pro Kunde
und Jahr zu verdienen.



AGB Facebook N

« FUr Inhalte wie Fotos und Videos (,IP-Inhalte”), die
unter die Rechte an geistigem Eigentum fallen,
erteilst du uns durch deine
und die folgende
Erlaubnis: Du gibst uns eine nicht-exklusive,
Ubertragbare, unterlizenzierbare, geblhrenfreie,
weltweite Lizenz flr die Nutzung jeglicher IP-
Inhalte, die du auf oder im Zusammenhang mit
Facebook postest (,IP-Lizenz"). Diese IP-Lizenz
endet, wenn du deine IP-Inhalte oder dein Konto
|6schst, aulder deine Inhalte wurden mit anderen
Nutzern geteilt und diese haben die Inhalte nicht
geloscht.



Sicherheitsexperten wiirden selbst nie
Facebook beitreten



Facebook/Soziale Netzwerke
Mussen wir da eigentlich mitmachen?

Auch hier gilt:

Mor einen fahrenden Zug kann man sich
nicht stellen, sondern man muss die
VWeichen stellen!®



Entwicklung der Onlinenutzung in Deutschland 1997 bis 2011

gelegentiiche Oniinenutzung

1997/1998/1999/2000 2001 2002/ 20032004 2005|2006/ 2007/ 2008 2009 2010 2011
Gesamt 6.5 10.417.7(28,6|38.8|44.1|535/55.3 57,9 59.5| 62.7 | 65.8/67.1| 69.4 | 73.3
Geschiecht
mannlich | 10,0/ 15.7|23,9/36,6 48.3/53.0/ 626642 67.5|67.368.9| 72.4|745| 755 | 783
weidlich | 3.3 | 56 | 11.7|21.3]30.1]36.0|452|47.3]49.1|52.4| 56,9/ 59.6 60,1 635 | 68.5
Arter
14-19J 6.3 |15.6/30.0(48.5|67.476.9|92.1/94.7 957 97.3/ 95.8| 97.2|97.5[100.0/100.0 _
2029).  |130]20.7|33,0/54.665.580.3|81.9/82.8(85387.3[94.3[948/952| 98.4| 9822
20-39J. |12.4]18.9|245/41.150.3]656(73.1(75.9|79.9/80.681.9/87.9/89.4 | 89.9 | 944
40-49J. 7.7 |11.119,6/322(49.3/47.8|67.4/69.9 71,0 720|738/ 77.3]80.2| 81.9 | 90.7
50-59 J. 30| 4.4 [151(22.1|322|35.4| 488527 56,5|60.0| 64.2[ 65.7|67.4 | 68.9 | 69.1
60 + 020819448178 |133/145/18.4/20325.1)26.4(27.1/282| 345
Berufstatigert
in Ausbildung [ 15.124.7|37.9(58.5|79.481,1/91,6/945 97,4 98,6 97.6| 96.7| 98,0 [100.0/100.0
berufstatg | 9.1|13.8/23.1/38.448.459.3(69.6(73.4|77.1|74.0| 78.6| 81.8/823 | 82.4 | 87.0
Renerrnt | 05| 1.7 | 42 | 68 |145/148)21,3/229|263 283320 336|347 | 36.4 | 450
DN . A0 Ortine stuel A RBZEF Onlinbatuhe 4995 — 2047




E mpfe 2011 | www.mpfz.de

Mudisapidigogisshar

_ mpfs "

Entwicklung Internet-Nutzer 2010/2008/2006
- Nutzung zumindest selten -

W2010 (n=1.214) W 2008 (n=1.208) 2008 (n=1.203)

TH o eammnaiun men i e b oh e na b e RS ad R R mE R A M e R R e RE AN RRE A A RRdae R R G ARl R AR

62
57 59 58 58 g O¥

in Prozent

25 90 Bl @ rrccrrrrvessrers ar B sesrrrassmerraams 2‘0 .......

Gesamt Jungen Madchen €-7 g-2 10-11
Jahre Jahre Jahre

Cuelie: KIM-Shudie 2006 - 2010 Biasis: alle Kinder
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Wenn du an einem normalen Tag das Internet nutzt -
wie lange ist das so in etwa?

Gesamt 42 28

1 bis zu 30 Minuten B 30 - 60 Minuten Qmehr als 60 Minuten)l weill nichth.A

44 27

Madchen |

Jungen !

6-T Jahre
8.9 Jahre |
10-11 Jahre

12-13 Jahre

Quelle: KIM-Studie 2010 : Internet-Nut=er, n=687



@ mpfs 2011 [ www.mpfs,de

schar

mpfs == —

Mitglied in einer Community

i
P

Gesamt
Davon Mitglied/angemeldet bei:
schillerVz: GE % ;
Midchen Facebook: 20 % i
wer-kennt-wen: 12 % !
lokalisten: 7% '
Jungen
G-T Jahre
8-9 Jahre
10-11 Jahre .
12-13 Jahre :
(1] 20 40 G0 BO 100
in Prozent

Quelle: KIM-Studie 2010 Basis: Intermet-Nutzer, n=657



Uberblick dber die derzeit gebrauchlichsten SNS:;

Soziales Netzwerk

www facebook de

www.wer-kennt-wen.de

www.schuelervz de

www.studivz.de

www.meainvz.de
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Zielgruppe/Schwerpunkte/Besonderheiten
18-45 Jahre, Realnamen, keine bestimmte Nutzergruppe
20-55 Jahre, Realnamen, keine bestimmte Nutzergruppe
12-21 Jahre, Schiiler, man muss eine Schule angeben, die
man aktuell besucht. Mitgliedschaft nur auf Einladung eines

Mitgliedes und bis 21 Jahre zulassig

20-30 Jahre, Studenten, man muss eine Hochschule angeben
an der man aktuell studiert

35-45 Jahre, Jedermann, man muss einen aktuellen Wohn-
oder Herkunftsort angeben

14-20 Jahre, insb. Internet-Chat-System mit Pseudonymen :>

WWW.IMYSpace.com
www . stayfriends.de
www.xing.com
wiww linkedin.com

www.lokalisten.de

whww. jappy.de

www twitter.com

W L W

14-25 Jahre, Musik, Kinstler, Bands und deren Fans
30-50 Jahre, alte Bekannte und Schulfreunde wiederfinden
Business-MNetzwerk fir Geschaftsleute und Berufstatige
Business-MNetzwerk fir Geschaftsleute und Berufstatige

20-35 Jahre, Leute aus jeweiliger Stadtregion, Fotos insb. aus
Discotheken/ Veranstaltungen

14-25 Jahre, Pseudonyme (u. a. Stadtregion Koin)

25-55 Jahre, Blogs/Tagebiicher, dient der Verbreitung von
kurzen Textnachrichten.
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© mpfs 2011 [ www.mpfs.de

Modlenpadagoglschar

mpfs = =
Im Internet hinterlegte Informationen 2010/2008

Informationen liber Hobbies
Eigene Fotos/Filme
Fotos von Freunden/Familie

E-Mail-Adresse

Instant Messenger Nummer g
W 2010 (n=687) i

Telefon-Handynummer W2008 (n=717) i

Blogs/internettagebiicher

in Prozent
Ciuelle: KINM-Studie 2010, KIM-Studie 2008 Basis: Intemet-Mutzer
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Probleme im Internet 2010
Bist du schon mal auf Sachen gestofien, die dir unangenehm waren, die flr
Kinder ungeeignet waren oder die dir Angst gemacht haben?

g8 i ] :
Gesamt : : :
) 18 Basis: Kinder, die auf problematische | :
Inhalte gestolen sind (n=127) :
Erotik/Pomno: 54% |
Gewalt/Priigelszenen: 20% |
Midchen wd Horrorvideos: 9% |:
Jungen : :
’ 17 : :
I war mir unangenehm
6.7 .Jahre* B hat mir Angst gemacht ]
war fiir Kinder nicht geeignet
8-9 Jahre : :
12 : :
10-11 Jahre : ;
15 ; :
12-13 Jahre
21
20 30
" n=66 in Prozent

Quelle: KIM-Studie 2010 Basis: Intemet-Nutzer, n=687



Gefahren fur Kinder und Jugendliche im T
Internet

1. Extremistische und rassistische Propaganda

2. Pornographische Inhalte, das www bel Sexual-
straftaten

3. Abofallen/Betrug
4. Cyberbullying / Cybermobbing

5. Urheberechtsverletzungen beim Herunterladen von
Musik in Tauschbérsen.



1. Extremistische und rassistische
Propaganda



 Neonazistische Kameradschaften unterbreiten auf
Ihren Webseiten zahlreiche Kontaktmaoglichkeiten
und mobilisieren zugleich flir Aufmarsche.

z.B.

« Einschlagige Versandhandler vertreiben
neonazistische Sachen und Gegenstande.



Startaaibe Rachtliichas

Rechtliches

Allgemaine rechthche Hinweise zu ungserer Intermatsete Vernsdaigse:

Mit dem Urteil vom 12.05.1998 -312 O 85/98- "Haftung flr Links™ hat das LG
Hamburg entschiedan, daé man durch aAnbringung eines Verweises die Inhalte
der verbundenen Seiten ggaf. mit zu verantworten hat. hes kann, so das
Landgencht, nur dadurch verfundert wearden, dad man sich ausdrackheh von
diezen Inhalten distanziert.Unsere Seite enthdalt Links zu externen Webseiten
Dritter, auf deren Inhalte wir keinen Einfluss haben. Deshalb kénnen wir for
diese fremden Inhalte auch keine Gewahr dbermehmen. Fur die Inhalte der
vearlinkten Seiten ist stets der jeweilige Anbieter oder Betreiber der Seiten
verantworthch. Die verlinkten Seiten wurden zum Zeitpunkt der Verlinkung auf
maghche Rechtsverstéfe wJberpruft. Rechtswidrnge Inhalte waren zum
Zeitpunkt der WVYerlinkung micht asrkennbar. Bne permanente inhalkthche
Kontrolle der verlinkten Seiten st jedoch ohne konkrete Anhaltspunkte a&ner
Rechtaverletzung nicht zumutbar. Bei bekannt werden van Rechtsverletzungen
werden wir derartige Links umgehend entfernen.

wir erklaren hiermit ausdracklich:

Higrmit distanzserern wir uns ausdrdckheh von allen Inhaltern der rut uns durch
Verweis verbundenen Seiten, da wir keinen Einflu aufl Gestalbung und Inhalte
ausidben konnen. Wir machen uns deren Inhalte auch nicht zu eigen, sondern
betrachten die Hinweise als Maglichkeit der Information und Meinungsbildung.

Karita ket

WERBLMEG / ADVESTERRME NT

PLAMATE
UFKLFR =
BUTTONS - I HEMDOEN

/|
N “AUFKLERER (MUSIK-CD

BUTTONS HEMDEN

Suchbegrifl F _wgﬂ_ar_-l
Seiten

BoaFruf

Rachiliches

ImFosrm Bt omnan

Material

Prapeaspiagel

Komnta bkt

Letzte Artiked

Irmprasgionan sus Magdaburg
Mobilislesrungsplakeats in Aus
aufgetaucht

Mobilizieryngesbkticnan in
Sonneberg und Neuhsus
Mobilisierungsaktionan in
MordiRaningesn

Redrnarliats fdor dean L.Mai in Waimar
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Rechtsextreme Bands oder Parteien werben im Netz

mit rassistischer Musik (u. a. durch kostenlose
Downloads).

Die Jillertaler Tiirkenjager
17 Duilsche Stimmangshits™

1. Seaderrug nach Mekka B. Soister

2. [as Redch, das Reich i Dadada

3. 10 kigine Kegeriein 10. Ba sprach der Kegerkauplling
4. Kreurberger Nichle aus Uganda

5. An der Mordseehiste 1. Gulea Morgea, liehe Mohren

B. 1001 Kachl 12. Eermana
1. Irist ein Mohr [Kapt'n Mota)

Tir Skies, Patrigten, Ralissadzcten wad fresmie des destschen Schlagers!
[ingespiell in Smmer 1945, dem Shsizn Jabr der Schands.
e Briginal-Jger grien

Tankarl, fvan Mawak + Laibach, Pasdera, Glemn Daareg, Peler Stecle, Staper, Merhid Aqel, Rammstzin,
Schwetstes, Inkaimatadere, Kassierer, Begtocter W, + D1 mad die Boed Bays Buchewwald.

Bessmderer Dank auch 20
T, Wasi, Bub, Mo, Heinz, Pacen, Schony, Jimiy, i eate: s Meniden, Pagsa Weased, Hans fasche”

. - N - v o Bumgart 205 Treden, Tanja W, aus Girlilz, Sesanee, P, Wi, Kalle -+ Pl Bawke fir die Hile,
Die Jillertaler Tiivkenjiger el o




« Auf Communities und Plattformen des ,Web 2.0"

(z.B. YouTube, MySpace) werben Rechtsextreme flr
rassistisches Gedankengut in Form von

Videobotschaften oder Eintragen in ihren ,Social
Networks".




2. Vorbereitung von Sexualstraftaten
Uber das www

Kinderpornographie



PORNOGRAPHISCHE INHALTE R

Jugendgefahrdende Webseiten, die pornographische
Inhalte anbieten, sind in Form von Bildern, Videos
oder Live-Cams in allen Diensten des Internets (z.B.
FTP oder Newsgroups) zu finden.

Viele Pornoseiten sind Uber entsprechende Linklisten
abrufbar oder werden durch Mundpropaganda auf
Schulhéfen und in Vereinen weiterempfohlen.

2z B



« Pornografie war und ist ein wesentlicher Motor des
Internet.

« Viele innovative Techniken wie Kreditkartenzahlung
oder neue Videoformate wurden zuerst auf Porno-

Seiten ausprobiert.

« Oft landen private Aufnahmen auf Pornoseiten, von
denen die Betroffenen keine Ahnung haben.



RECHTLICHE LAGE IN DEUTSCHLAND

Das Zuganglichmachen  harter” Pornografie
wie Gewalt-, Tier- und Kinderpornografie sind
absolut unzulassig (§ 184 a StGB).

Auch die Prasentation ,einfacher”
Pornografie stellt in Deutschland eine Straftat

dar (§ 184 StGB).



3. Betrug/Abofalle



* Anbieter werben mit vermeintlich kostenlosen
Angeboten (z.B. kostenloser SMS-Versand).

« Auf der Internet-Startseite wird ein
Anmeldeformular mit Name, Adresse und E-
Mailadresse platziert, in das man sich zur
Inanspruchnahme des jewelligen Dienstes eintragen
muss — hinzu kommt die Bestatigung der

Allgemeinen Geschaftsbedingungen (AGB) per
Mausklick.
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vermeintlich kostenfreie Angebote et

AW ._3 bt f e grussshaeten-versand, comfindes. phpiwi= Ty - ..-_'-.

en |+

" (ber 750 GruBkarten im Archiv
an

G Grusskarten

Grultkarten & SMS-Spriche

Herzhichen Willkommen im Grusskarten und SMS-Spriche Archiv !

Rubriken

8 50 SMS FUR DEINE ANMELDUNG
« Startseite Hier findest du Gber 750 Grusskarten und 1000 SMS-Spriiche. Uberrasche deing Freunde oder
« SM5-Spriiche Bekannte mit einer netten Karte oder einem coolen SMS-Spruch aus unserem Archiv,
« Gewinnspiel Verschicke deine Einladung , Geburtstaeskarte oder Lisheserklirung,
 Login Tusatziich kannst du auf Wensch zusatzhich an unserem HANDYGEWINHSPIEL teiinehmen

« Alte Karten

+ Bsartig

« Danksagung
« Einladung

. Finschulung
+ Engel




Thikringen
B - C X G it gusstarten versond.comindes. phorec=armeidentiv= 0 -] [88 oo Sl -=8@
||} Grusskarten =] -
| 3 Grus -

_____ | Uber 750 Grulkarten im Archind - e e

e g g g g g s g P g e g

2 Grusskarten g

Grulkarten & SMS-Speiche

Rubriken Hach der Anmeldung bekommst du:
= Stariseile
. -'f"“ Sprische = Dugriff auf dber T30 Grussharten
Gewinnspiel - Tuspriff nuf 1000 SMS-Spathchie
lﬂ[r‘.'iﬂ - hustige und bunte Smities fdr die Grusikerten
Alte Karten .= 50 5MS FUR DEINE AMMELDUNG
Bisartig « Tedlnahme-Moglichkeit an ungerem Handy Gawinnspis
Danksagung
Einladung
Einschulung Bitte fallen Sie alle Felder vollstindlg qus 1™
Engel i 1
Entschuldigung
= Fantasy Vorname
Fun
Freundschafi Hag haame
Geburtstap
Genesung
« Hallo PLE:
Hallorsween
Hochzeit Stadht:
Hor:usl-mp
JubilEum Lanal:
« Malender
Karmeval
Liebe

EMail-Adresse:

Strabe « Hausnummer :

Geebour tdatum:

Muttertag ormationen galesen
W e

Mstern ] g2 riff i Wk A T

‘4 Start i | PCADMENGT 1 - Mol :, Test, ..



Tipps

« Bel Minderjahrigen mussen die Eltern mit dem
Vertragsabschluss einverstanden sein, ansonsten
besteht keine Zahlungs- und Haftungspflicht flr die
Eltern.

« Aktuelle Falle und Warnhinweise des
Bundesverbandes der Verbraucherzentralen sind
aktuell im Internet abrufbar.

verbraucherzentrale

Buudesverbaof




4. CYBERBULLYING/ CYBERMOBBING



Unter Nutzung der neuen Kommunikationsmedien
(z.B. Internet) werden Personen durch BloRstellung,
falsche Behauptungen oder permanente
Belastigungen gemobbt.

Das Publikum ist untuberschaubar grof3!
Cyberbullies kbnnen anonym agieren!
Beleidigungen sind rund um die Uhr méglich!

Die Demutigung ist unendlich!
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RECHTSFOLGEN IN
DEUTSCHLAND




5. Urheberechtsverletzungen beim
Herunterladen von Musik flr
Tauschborsen.



Tauschbdrsen an sich sind nicht rechtswidrig
und grundséatzlich ist es auch erlaubt, Lieder
flr den privaten Gebrauch herunter zu laden.

Dies gilt allerdings nur, wenn diese Lieder
nhicht aus ,offensichtlich rechtswidrigen
Quellen“ stammen.

D.h. es darf Musik weder zum Download
angeboten, noch selber herunter geladen
werden, wenn diese urheberrechtlich
geschutzt ist.



In der Regel sind die Eltern als Inhaber
des Online-Anschlusses
verantwortlich.

Sie haben die Pflicht, die Nutzung des
Anschlusses zu kontrollieren und
haften fur das rechtswidrige Handeln
ihrer Kinder, wenn sie ithrer
Aufsichtspflicht nicht genigen.



Wirden sie den Rechner ihrer Kinder
uberwachen?
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Kindersicherungen

- T-Online Kindersicherung (Anerkennung durch die KJM)

- Kindersicherung unter Windows 7 aktivieren und einrichten

= Kindersicherung unter Mac OSX aktivieren und einrichten
Kostenlose Filtersysteme

- JusProg - jugendschutzprogramm.de (Anerkennung durch die KJM)
- fragFINN Kinderschutzsoftware (deutsch)

- K9 Web Protection (englisch)

= Web of Trust (englisch)

Kostenpflichtige Filtersysteme

- Avira WebProtector (deutsch)

- Dolphin Secure (deutsch)

- entensys KinderGate (deutsch)

- McAfee Internet Security Suite (deutsch)

- Net Nanny 2.0 (englisch)
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I I I Kommissien fir Jugendmedienschutz
der Landesmedienanstalten

Sie sind hier: DSL, Mobil & Dienste = Sicherheit = Sicherheitsproduk
Kin
Kinderschutz Software

Schutz lhrer Kinder durch kontrolliertes
Surfen im Internet

v Schutz Ihrer Kinder bei der Nutzung des Internets
v Fur Kunden der Telekom kostenlos
+ |m Februar 2012 anerkannt von der KJM

00 € 0
0 ' dauerhaft
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Internet + Filtersoftware = Jugendschutz

Internet + Filtersoftware = Angebot flr Kinder



Wichtigsten Regeln, nicht nur fiir Kinder:

1.

Erklaren Sie, dass es Inhalte gibt, die nicht fur Kinder
geeignet sind.

%etgen Sie eindeutige Regeln und erklaren sie diese ihrem
ind.

Benutzen Sie immer eine Filtersoftware auf dem Computer.

Geben Sie niemals echte Namen, Adressen oder Daten an.

Vor Download und Bestellungen Riickfrage an die Eltern, ob
das ok Ist.



Probleme bei der Strafverfolgung

Wie konnen zum Beispiel Cyberstalker,
Hersteller und Versender von
Kinderpornografie ermittelt werden.



Vergabe einer IP Adresse o

I Einwahl

1
g < Ubergabe der IP-
= Adresse an Client

Internet

Pool freler IP-Adressen
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Gesetz
zur Neuregelung der Telekommunikationsuiberwachung und anderer
verdeckter ErmittlungsmaBnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG

Vom 21. Dezember 2007



Artikel 2

Anderung
des Telekommunikationsgesetzes

-3 113a
Speicherungspflichten fur Daten

(1) Wer offentlich zugangliche Telekommunikati-
onsdienste flur Endnutzer erbringt, ist verpflichtet,
von ihm bei der Nutzung seines Dienstes erzeugte
oder verarbeitete Verkehrsdaten nach MaBgabe der
Absatze 2 bis 5 sechs Monate im Inland oder in ei-
nem anderen Mitgliedstaat der Européischen Union
zu speichern. Wer offentlich zugangliche Telekom-
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Das Bundesverfassungsgericht erklarte
die Vorschriften zur
Vorratsdatenspeicherung mit Urteil vom
2. Marz 2010 fur verfassungswidrig und
nichtig



Das BVG fordert o=

* getrennte Speicherung
« asymmetrische Verschllisselung
* Vier-Augen-Prinzip verbunden mit

o fortschrittlichen Verfahren zur
Authentifizierung flr den Zugang zu den
Schllsseln

* revisionssichere Protokollierung von
Zugriff und Loschung



BLKA, Sachgebiet 633 - Kompetenzzentrum TKO - BY

Ubersicht Speicherfristen IP-Adressen Netzbetreiber *

B

Netzbetreiber/Diensteanbieter Speicherfrist Bemerkung
DTAG 7 Tage -

Achtung: NAPT (Network Address Port
Telekom Deutschland (T-Mohile, D1) |30 Tage Translation; |P-Adressen-Umsetzung);

Wichtige Erlauterungen sishe hierzu Seite 3!

Vodafone (D2)
Fusionien mit Arcor

keine Speicherung

Bereich Mobilfunk: NAPT (Network Address
Port Translation; IP-Adressen-Umsetzung);
keine Zuordnung der IP-Adresse zum Kunden
maglich!

keine Zuordnung der IP-Adresse zum Kunden

E-Plus keine Speicherung mbglich!
Mobilfunk: ab Beginn der Verbindung
Telal5nica O. Garm Festnetz ehem. Telefonica Deutschland: ab
Fusioniert nﬂtTEEbmnicaa{lE.mnh[md 7 Tage Ende der Verbindung
Fusioniert mit Hanse-Net Festnietz ehem. Hanse-Net: keine Speicherung:
Wichtige Erlauterungen siehe hierzu Saite 3!
M-MNet 3 Tage -
: ; bei aktuellem Login keine |P-Adressen
Freenet Keine Speicherung Feststellung moglich!
1&1 B0 Tage Mon-Access-Provider; als VolP Anbieter
Kabel Deutschland 2 Tage Wichtige Erlauterungen siehe hierzu Seite 4!
Met Cologne 4 Tage .
Versatel Deutschland 3 Tage -
Qsc 7 Tage -

* Die Speicherfristen kénnen jederzeit variieren und sind stindigen Anderungen unterworfen!
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Anonymisierungsprogramime

Client

Anforderung des Objektes —h-

Riickgabe des Objektes

l'-"\- ‘r .I‘.
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Thiringen Py
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Web Server

Anforderung des Objekies

- P> I

Ritckzabe des Objektes

Priifung, ob Riickgabe des
aktuelles Objekt Objektes, falls
1 Speicher verfilghar

v |

Proxv-Speicher

= = = [P-Adresse des Proxy wird

verwendet



Vielen Dank fur Inre Aufmerksamkeit!
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